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ATENCAO:

Este documento trata especificamente dos preparativos das
maquinas para emissao de Nota Fiscal Eletronica na versao 4.00
segundo a Nota Técnica 2016_002 versao 1.50 liberada pela SEFAZ
para alteracao de layout da NF-e.

Neste manual, nao estao especificadas as alteracoes trazidas
pela nova versao da NF-e, nem as demais alteracoes no sistema
trazidas pela versao 11.12.15.0 do myUp, apenas as configuracoes
basicas necessarias para que as estacoes emitentes da Nota Fiscal
nao tenham problemas durante o processo de geracao.

Link para a Nota Técnica vigente:
http://www.nfe.fazenda.gov.br/portal/exibirArquivo.aspx?
conteudo=XPcFD/sRNIQ=
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1 PREPARACAO DA MAQUINA

Para a atualizacao da versao da NF-e 4.00, além da atualizacao do sistema e
da DLL FlexDocs, alguns cuidados e verificagdes necessitam ser realizados antes de
qualquer coisa. E INDISPENSAVEL que todos os passos sejam

executados/verificados pelo cliente e/ou pela equipe responsavel pela atualizagao
antes de qualquer outro procedimento para que ndo haja problemas posteriores.

1.1 Requisitos minimos da maquina para receber a NF-e 4.0:
e Sistema Operacional Windows 7;
e .NET 4.6.2 instalado (link para download: https://www.microsoft.com/pt-
br/download/details.aspx?id=53344);

e Protocolo de comunicacdo padrdo na maquina: TLS 1.2%;

e Certificado Digital AC Raiz v.5 instalado na maquina**.

Estes requisitos sdo necessarios ja que neste novo layout da NF-e, o
protocolo de comunicacéo deixa de ser o SLL (suportado até a versao 3.10 da NF-e,
versdo valida até 01/07/2018), e passa a ser o TLS 1.2, visando maior seguranca na
troca de informacdes do cliente com os Web Services da SEFAZ de todo o territério
Nacional.

* Verificar pardmetro no Internet Explorer da maquina na qual o procedimento esta sendo
executado, conforme imagens do Anexo | deste manual.

** Este certificado ira junto com o pacote de atualizagdo da DLL FlexDocs (Caminho: ...
(diretdrio local)\NFe_2Gv4.04\NFe_Util\Utils\AC_Raiz_v5.cer), e deve ser instalado na maquina.

www.upsoftware.com.br




U/ software

Data:

Atualizagéo NF-e 4.00 09/05/2018

inteligéncia de ponta

2

INSTALAGAO DA DLL FLEXDOCS 2Gv4.04

A partir da versao 11.12.15.0 do myUp se torna obrigatoéria a atualizacao da

biblioteca NFeUltil da FlexDocs para a verséo 4.04.

E necessaria a execucdo dos passos abaixo em todas as estacbes que

possuam o myUp para emissao de Notas Fiscais Eletrénicas.

2.1 Atualizacao da DLL:

Execute o desregistraDLL Nfe 2G.bat,
Remova oS arquivos desregistraDLL Nfe 2G.bat e
registraDLL _Nfe 2G.bat, pois para a versdo 4.04 da DLL, estes arquivos

ndo possuem o mesmo nome e ndo serdo substituidos quando executada

a préxima operacao;

Mova todo o conteudo da pasta NFe 2Gv4.04 na pasta onde os
arquivos FlexDocs ja estao localizados, substitua todos os arquivos e
também a pasta NFe_Util,

Execute o registraw10DLL Nfe 2G.bat.

Atualize o myUp na verséo 11.12.15.0;

2.2 Confirmar a Versao da DLL instalada e ajustes:

Para confirmar que a versao instalada na maquina € mesmo a 4.04, pode-se

executar o TypeLibBrowser.exe, localizado em ...\(diretorio local)\NFe_Util\Utils .

Quando executado, confirme a versao:
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o) TypelibBrowser

Type Library Name 4 Version GUID Primary Interop A

Biblioteca de tiidades da NFe - 2G -versso 40.4 (40.40) |40 | {FAF37392-74D6-442E-9F97-BACDTE397CEC) _l

4 LI F

Double click row for mars info about selectzd Type Library.

CASO APARECAM DUAS VERSOES DIFERENTES DA BIBLIOTECA NFe, E
NECESSARIO DESINSTALAR A ANTIGA E DEIXAR APENAS A 4.04 INSTALADA.

Para desinstalar é necessario apenas executar o}
desregistraW10DLL_NFe_2G.bat, porem, o mesmo desregistrard a DLL que esta na
pasta do aplicativo, ou seja, é necessario que os arquivos NFe_Util 2G.dll e
NFe_Util_2G.tlb localizados na pasta sejam a versdao antiga, provavelmente os

arquivos antigos estarao na versao 2.0.8.x:
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[ @ Propriedades de NFe_Util_2G.dll ‘ &J
| Geral I Assinaturas Digitais | Seguranca | Detalhes |Vers635 Anteriore5|
Propriedade Walor
Descrigde
Descrigdo do arquivo MNFe_Lkil_2G
Tipo Arquive DLL
l Versdo do argquivo 2080
MNome do produto MNFe_Liil 2G
Versdo do produto 2030
Direitos autorais Copyright © 2017
Tamanho 1.21 MB
Data de modificaggo 27/06/2017 21.52
Idioma Neutra
Marcas registradas FlexDocs

e S R |

Bemover Propriedades & Informacies Pessoais

[ OK ][ Cancelar Aplicar

Caso isso aconteca e seja necessaria ainda a remogao da versao antiga,
NAO SE ESQUECA de voltar os arquivos da versdo 2.0.8 na pasta do myUp.

Se ao abrir o myUp e clicar no botéo para consulta do “Status SEFAZ” ocorrer
o erro “OLE error” significa que a versdo instalada no computador nao esta
compativel com a da aplicacao. Verifique a versao dos arquivos NFe_Util_2G.dll e
NFe_Util_2G.tlb e também a que esta instalada na maquina (através do

TypeLibBrowser.exe). Nos dois locais a versao deve ser a 4.0.4.0.
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3 VERIFICANDO CONEXAO COM O WS DA SEFAZ

Para a efetivacao do processo, apos verificados os parametros, atualizada a
DLL e atualizado o myUp, é necessario que se faca a verificacado da Conexao com o

Web Service (WS) da SEFAZ.
Primeiramente, busque pela pasta “Utils” (Caminho: ...(diretério

local)\NFe_Uti\Utils) e instale o Certificado Digital AC Raiz Brasileira v5
(AC_Raiz_v5.cer) na maquina para a realizacao dos testes abaixo.
Faca dois testes antes de liberar o cliente para uso:
3.1 Teste de conexao pelo aplicativo da FlexDocs (CertFlex)

e Na pasta “NFe_Util” localizada na raiz do aplicativo, busque pela pasta
“Utils” (Caminho: ...(diret6rio local)\NFe_Util\Utils) e execute o arquivo
“CertFlex.exe” e realize o teste de Conexdo com Web Service
conforme a imagem:

-
u- Aplicagdo para testar compatibi cern o Framewaork N Lglﬂgm

Certificado Digital | Testa conexdo com WS ITesta Assinatura Digital |

Informactes do Certificado Digital da AC Raiz Brasileira v5
& Certificado Digital da AC Raiz Brasileira v5 encontrado.

Web Service
|WS - SP-NF-e4.00 -"Rmbiente: Produgéo 3 v| URL - |ht‘tpsﬂnfe.fazenda sp.gov.briws/nfestatusservicod.asmx
) 2

Proxy
Prowy” - | | [] Informar Praxy * Informar IPporta, ex.: hitp://10.10.10.10:1234

Usuario: Senha: Mostrar Senha
| | | |

Informactes do Certificado Digital Cliente

U Assunto : |

Emissor : | Walidade - ‘

Informacdes do Certificado Digital do Web Service
Assunto - | |

I Emissaor : | Validade : |

Resultado do Conexao/Assinaturaletc. N
T Testar Conexdo Web Service l

l Testar Conexdo via Browser l

l FAQ Certificado v2 |

|

Docurmentos Eletrénicos
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1) Selecione a segunda aba do aplicativo;
2) Selecione o WS de acordo com o estado do cliente, na NF-e 4.00;
3) Para os clientes, sempre teste como ambiente de producéao;

4) Clique no botao de Testar a Conexao com o Web Service.

e O resultado esperado para essa validacao € a seguinte:

Cetiiicado Digital | Testa conexio com WS | Testa Assinatura Digtal |

Informacbes do Certificado Digital da AC Raiz Brasileira v5
{2 Certificado Digital da AC Raiz Brasileira v5 encontrado.

Web Service

WS - SP-NF-e4.00 - Ambiente - Produgdo * LURL: |https:ﬂnfe.fazenda.sp.gov.brfwsfnfestalusservico4-.asmx
Proxy
Proxy* - | | [ Informar Proxy * Informar P porta, ex.: http://10.10.10.10:1234
Usuario: | | Senha: | | Mostrar Senha

Informacdes do Certificado Digital Cliente
Assunto : |CN=FRIOS DADO COMERCIO DE FRIOS E LATICINIOS EIRELLI00163582000127, OU=Autenticado por AR FACESP, OU=RFEB e-CNPJ A1, OU=SE!CI|

Emissor : |CN=AC Certisign RFB G5, OU=Secretaria da Receita Federal do Brasil - RFB, 0=ICl| Validade : |19f09f20‘l7 07:54:55 a 19/09/2018 07:54:55 |

i@ Certificado digital do Emissor & vélido 4" Este certificado digital possui chave privada

Informacoes do Certificado Digital do Web Service
Assunto : ‘CN=nfe.fazenda.sp.gov.br. 0OU=AR IMPRENSA OFICIAL, OU=Certificado de Assinatura Digital - Tipo (Servidor) A1, O=ICP-Brasil. L=Sao Paulo, S=SF|

Emissor : ‘CN=AC Imprensa Oficial S5L, OU=Imprensa Oficial do Estado S A IMESP, 0=ICP-Br| Validade : ‘BUDBIZD'I? 11:44:11 a 31/08/2018 11:44:11 |

@ Certificado digital do Web Service & valido

R Itado do Cr do/Assinatura/etc. l

@ 107 - Servi o _ Testar Conexdo Web Service l
Y - Servigo em Operagio

Resposta do Web Service - l Testar Conexdo via Browser l

<?xml version="1.0" encoding="UTF-3"?>

<retConsStatServ versao="4.00" xmins="http:/fwww.portalfiscal.infbr/nfe"= l
<tpAmb=1</tpAmbz=
<verAplic>SP_NFE_PLO09_V4</verAplic»

<cStat>107</cStat>
<xMotivo=Servico em Operacdo</xMotivo> n F’ D
<cUP>35</cUF exXvocCs

<dhRecbto>2018-05-09T11:02:54-03:00</dhRecbto> © DeEUTETos FEaees

FAQ Certificado v2 l

m

=
ol Aplicagdo para testar compatibilidade do ceritificado digital com o Fram : EEE
e — — i

e (Caso obtenha um resultado diferente, faga as verificagbes conforme o

Anexo | deste manual.
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3.2 Teste de Conexao pelo myUp

Licenciado para: UPSW-HOMOLOG
Usudrio : UPSOFTWARE

-
=m Cadastros w

~
lII Comerdial v

B Fnanceiro v

% fscal v
* Parametros v
E

A&, Operacional v
22 Dashboard v
0 Forca de Vendas v
| T eronta Entrega v

b coor =

ﬁ e-Commerce (B2C) 4
NFe' nota Fiscal Eletronica v

Py
adibe. Recursos Humanos w

: Academia Virtual v
‘E Varejo - myPDV v
m UpMobile v

Oassico| Aprimerado| papigo)

Verifique a conexdo com a SEFAZ através do icone da NF-e localizado

no canto superior direito no myUp, conforme imagem abaixo:

410 Lg Versdo: 11.12.15.0
“NFe quarta-feira, 09/05/2018

Up)

inteligéncia de panta

Licenga: 623182 09/05/2018 08:51:29  Server DB: 192168.0.31,1438\UP_2008 | ADO : 67 | DBE : 64

Suporte Técnico : (11) 4817-3651

O status retornado deve ser “Servico em Operagdo”, conforme a

imagem:
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JEERP -myUp . .
lLicenciado para: UPSW-HOMOLOG  Status de Operagio NFe : Uiltima Exec/Tempo Resp(seg) : Mensagem : 1 10/ 2 Versdo: 11.12.15.0
Usudrio : UPSOFTWARE Normal 2018-05-09T08:57:02-03:00 / 1 Servigo em Operagio * @ l quarta-feira, 09/05/2018

-
mam Cadastros v
”

lII Comercial v
& Financeiro v
G). Fiscal v
* Pardmetros v
£ 3

&, Operacional v
%2 pashboard v
D Forca de Vendas v
‘= Pronta Entrega v

& Custos v

ﬁ e-Commerce (B2C) v
NFe \ota Fiscal Eletronica v

el
adie. Recursos Humanos v

Academia Virtual v
—

! Vargjo - myPDV W
m UpMobile v

up

Software
Cléssico| Aprimorado| papigo| intsligenc e pania

Licenga: 623182 09/05/2018 08:51:29  Server DB: 192.168.0.31,1438\UP_2008 | ADO : 67 | DBE : 64 Suporte Técnico: (11) 4817-3651

e (Caso obtenha um resultado diferente, faca as verificagbes conforme o

Anexo | deste manual.

EMITIR 3 NOTAS FISCAIS (BOAS PRATICAS!)
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ANEXO |
VERIFICAGAO DO PROTOCOLO DE COMUNICACAO

No caso de o Status retornado ser diferente de “Servico em Operacdo”, em
quaisquer dos testes de comunicacéo realizados, verifigue o Internet Explorer da
maquina em que a emissdo sera feita, se as seguintes configuragdes estdo
habilitadas:

Pesquisar... D~ | ) ":ﬁ‘_’lg

Imprimir »
Arquivo 4
Zoom (100%) 3
Seguranga 4

Adicionar site ao menu Iniciar

Exibir downloads Ctrl+J
Gerenciar Complementos

Ferramentas para desenvolvedores F12

Ir para sites fixos

Cenfiguragdes do Modo de Exibigdo de Compatibilidade

Relatar problemas do site

Opgdes da Internet

Sobre o Internet Explorer

Opgoes da Internet ?_

Geral | Seguranca I Privacidade I COntEL’.IdO |
Conextes Programas Avancadas
Configuracies
[] Habilitar Validacio P3P Estrita® -~

[ N&o salvar paginas criptografadas em disco

[ Permitir que o contetido ative dos CDs seja executado no
[ Permitir que o contetido ativo seja executado em arquivos
[ Permitir que o software seja executado ou instalado mesm
[ usar ssL 2.0

[] usar SSL 3.0 1

Usar TLS 1.0

Usar TLS 1.1 |
Usar Z

¥ Vermcar revogacao de certificados do servidor=
Verificar se ha assinaturas em programas baixados
Verificar se hd certificados revogados do fornecedor

m|

< | 1 | L

-
*Entra em vigor apds a reinicializacdo do computador

Restaurar configuragdes avangadas ]

Redefinir as configuracdes do Internet Explorer
Rede_ﬁmnir conﬁguragﬁes do Internet Explorer &
condigdo padréo.

Usar esta opgdo somente se o navegader estiver inutilizavel,

[ OK ][ Cancelar H Aplicar ]
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ATENCAO:

O suporte ao protocolo de comunicacao padrao da NF-e 4.00
(TLS 1.2) sO existe a partir do Windows 7, caso o sistema
operacional anterior a este, entre em contato com o cliente e o
informe sobre a mudanca antes da atualizacao para que ele possa
providenciar a atualizacao do sistema Operacional da maquina.

A NT 2016/002 v1.50 divulga o versionamento dos Web Services e do leiaute da NF-e.

O protocolo de comunicacdo segura dos Web Services fol alterado para TLS 1.2 ou superior, ndo sendo mais possivel o uso do protocolo de comunicacdo
sequra SSL v3.0 Esta afteracdo requer Microsoft .NET 4.5 (recomendavel ter a atualzacdo para 4.6.2) instalado no eguipamento, o que pode resultar na
necessidade de atualizar o windowsl(o TLS 1.2 s0 € suportado a partir do Windows ?-j.l

U Protocolo de comunicacdo segura TLS 1.2

A versdo 4.00 dos Web Services requer o uso do TLS 1.2 como protocolo de comunicacdo segura, sendo necessario ter o .NET 4.5 ou superior no
equipamento.

.NET framework 4.5
O .NET framework 4.5 é suportada a partir do Windows 7 Service Pack 1 e Windows Server 2008 R2 SP1.

Para instalar o .NET 4.5 ou superior & necessario que a versdo do Windows 7 ou Windows Server 2008 R2 esteja atualizado para Windows 7 Service
Pack 1 ou Windows Server 2008 R2 5P1.

Para verificar se a versdo do Windows do equipamento tem suporte para o TLS 1.2, realize o teste de conexdao com a SEFAZ {GO - NF-e
4.00 que é a Uinica UF que est3 aceitando somente o protocolo TLS 1.2 como protoclo de comunicagdo segura.

Os testes de conexdo podem ser realizados com o ~emaplicativo CertFlex

Usuarios de Windows 7 Service Pack 1 e Windows Server 2008 R2 SP1 que ndo conseguirem estabelecer a conexdo com TLS 1.2, devem fazer a
atualizagdo "SP2".

Link da imagem:
http://www.flexdocs.com.br/quiaNFe/quiaAtualizacao.NT2016002.html
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